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1. Antecedentes

La generalizacion de los servicios a través de las tecnologias de la informacién ha
convertido a la informacién en un activo valioso para las instituciones publicas, y su
pérdida o manipulacién indebida puede afectar gravemente la confianza ciudadana,
generar procesos legales y daiar la reputacidn institucional.

En este contexto, el Ministerio de Telecomunicaciones y de la Sociedad de Ia
Informacién (MINTEL) ha creado el Esquema Gubernamental de Seguridad de la
Informacién (EGSI v3) que es un Sistema de Gestidn que establece politicas, directrices
y recomendaciones para garantizar la seguridad de la informacion en el sector publico,
promoviendo una mejora continua en su gestién.

“[...] El Ministerio de Telecomunicaciones y de la Sociedad de la Informacion mediante
Acuerdo Nro. Minte-Mintel-2024-0003 de fecha 01 de marzo de 2024 expidid el Esquema
Gubernamental de Seqguridad de la Informacion — EGSI el cual es el mecanismo para
implementar el sistema de gestion de seguridad de la informacidn en el sector publico,
emitiendo los siguientes acuerdos:

Articulo 1.- Expedir el Esquema Gubernamental de Sequridad de la Informacion — EGSI
que se encuentra como Anexo al presente Acuerdo Ministerial, el cual es el mecanismo
para implementar el Sistema de Gestion de Seguridad de la Informacion en el Sector
Publico.

Articulo 2.- El EGSI es de implementacion obligatoria en las entidades, organismos e
instituciones del sector publico, de conformidad con lo establecido en el articulo 225 de
la Constitucion de la Republica del Ecuador y los articulos 7 literal o), y 20 de la Ley
Orgdnica para la Transformacion Digital y Audiovisual; y, ademds, es de implementacion
obligatoria para terceros que presten servicios publicos mediante concesion, u otras
figuras legalmente reconocidas, quienes podrdn incorporar medidas adicionales de
sequridad de la informacion.[...]”

La informacién es un recurso importante para la Empresa Publica Metropolitana de
Servicios Aeroportuarios y Gestién de Zonas Francas y Regimenes Especiales (EPMSA),
esencial para el progreso de su mision y el cumplimiento de sus objetivos estratégicos.

El avance en tecnologias de la informacién ha permitido optimizar las operaciones
empresariales, pero su uso indebido puede exponer a la empresa a amenazas que
comprometan la integridad de los datos. Ante estos riesgos, EPMSA implementard un
Sistema de Gestion de Gestidon de Seguridad de la Informacién (SGSI) para proteger sus
activos mas valiosos, estableciendo Politicas de Seguridad de la Informacion orientadas
a garantizar la privacidad, integridad y accesibilidad de la informacion, estableciendo
directrices y medidas para su manejo seguro y eficiente.




2. Objetivo de la Politica

Gestionar de manera efectiva la seguridad de la informacién a lo largo de todo su ciclo
de vida y en todos sus formatos mediante la aplicacién rigurosa de normas y
procedimientos estandar. Esto garantizara la preservacién de la integridad, privacidad y
disponibilidad de la informacidn, tanto fisica como digital, dentro de la Empresa Publica
Metropolitana de Servicios Aeroportuarios y Gestiéon de Zonas Francas y Regimenes
Especiales (EPMSA).

2.1 Objetivos Especificos

Fortalecer la cultura organizacional en seguridad de la informacién, promoviendo de
manera continua politicas, procedimientos, normas y buenas practicas, para que todo
el personal se mantenga informado y comprometido en la proteccién eficaz de la
informacion.

Identificar y evaluar los riesgos de seguridad de la informacién para prevenir o mitigar
posibles efectos negativos, implementando controles efectivos que permitan detectar
vulnerabilidades de manera temprana y responder adecuadamente, asegurando la
integridad, confidencialidad y disponibilidad de los datos.

Garantizar una gestion integral de incidentes de seguridad mediante un enfoque que
incluya el andlisis y la comunicacidon eficiente de eventos e incidentes, con
procedimientos claros para su deteccién, evaluacién y resolucién, con el objetivo de
minimizar su impacto en la institucién.

3. Abreviaturas y Definiciones
3.1 Abreviaturas

e EPMSA. - Empresa Publica Metropolitana de Servicios Aeroportuarios y Gestion
de Zonas Francas y Regimenes Especiales.

e ISO/IEC. - Comisidn electrotécnica internacional y Empresa de normalizacién
internacional.

e OACI. - Organizacién de Aviacion Civil Internacional.

e EGSI. - Esquema Gubernamental de Seguridad de la Informacion.

e LOPDP. - Ley Organica de Proteccién de Datos Personales.

3.2 Definiciones

e Activo de informacion. - Es todo recurso tangible o intangible que tiene valor o
significacion.
e Autenticidad. - Implica garantizar que las personas, entidades o procesos sean

los propietarios originales de un activo de informacion.

e Autorizacién. - Es permitir que alguien, algo o algln proceso acceda a un activo
de informacion.




Adaptabilidad. - Permite la identificacidén y el seguimiento de cualquier accién
realizada por el usuario dentro de un sistema informatico.

Archivos. - Es un grupo de informacién o instrucciones que se guardan en un
disco duro u otro medio de almacenamiento y se les da un nombre.

Backup. - Para proteger de riesgos potenciales, se hace copias de la informacion
y se las guarda de forma segura.

Ciberamenazas. - Usar una red, un teléfono u otra tecnologia telemdtica para
amenazar a otra persona con dafio grave a si misma o a su familia con el fin de
intimidarla.

Confidencialidad. - Implica garantizar que las personas que no estan autorizadas
no puedan acceder al activo de informacién ni distribuirlo.

Confiabilidad. - La informacién debe ser adecuada para la administracién y
cumplimiento de obligaciones de la entidad.

Contraseia. - Es la clave de acceso a un terminal u ordenador personal, a un
punto de la red, a un programa o secciones de un determinado programa, etc.
Esta clave debe ser Unica, intransferible y no almacenada en ningiin documento
fisicamente accesible.

Cuenta de Usuario. - Es el identificador que utiliza un sistema de informacién
para verificar la identidad de un usuario.

Cuenta de Correo. - Servicio en linea que ofrece una ubicacion para la recepcidn,
transmisidn y almacenamiento de mensajes electrdnicos a través de Internet.

Disponibilidad. - Implica asegurarse de que el activo de informacién esté
disponible y accesible cuando lo necesiten personas, grupos o procesos.

Eficiencia. - Utilizando la menor cantidad de recursos y el tiempo de respuesta
mas rapido posible, el procesamiento y suministro de informacién debe cumplir
con este criterio de calidad.

Equipos de computo. - Procesamiento de datos con equipo electrénico. Ademas,
se consideran hardware de computadora que ofrece procesamiento y
almacenamiento basados en la nube.

Hardware. - Componentes de un sistema de procesamiento de datos en forma
fisica.

Integridad. - Consiste en asegurar o proteger la exactitud, precision,
consistencia, confiabilidad e integridad del activo de informacién.




e Incidente. - Es el acceso, intento de acceso, uso, divulgacion, modificacién o
eliminacion no autorizada de informacidn.

e Informacidn. - Es una coleccidn estructurada de datos procesados que modifica
el conocimiento del sujeto por parte del receptor o del sistema.

e Incidente de Tecnologias. - Cualquier accién que viole o intente violar las
Tecnologias de la Informacion y las Comunicaciones (TIC), independientemente
de lainformacion que se dafie, la plataforma tecnolégica utilizada, la frecuencia,
los resultados, las ocasiones en que se hayan producido o su fuente, ya sea
interna o externa.

e Ley Organica de Proteccion de Datos Personales (LOPDP).- Busca proteger a los
propietarios de datos para que tengan control sobre quién recibe su informacion
personal porque tienen fe en los proveedores de servicios digitales.

e No Repudio. - Es asegurarse de que ningun evento o transaccion exigida por
individuos, entidades o procesos resulte en la denegacion del activo de
informacion.

e Red. - Nombre que se le da al conjunto de equipos informaticos y de
telecomunicaciones interconectados que utiliza la empresa para facilitar el
acceso de los usuarios a los recursos tecnolégicos.

e Software. - Un grupo de aplicaciones que permiten a las computadoras realizar
tareas especificas.

e Vulnerabilidad. - La informacion se puede salvaguardar y proteger gracias a una
combinacién de medidas proactivas y reactivas.

4. Problematica

En la era digital, la seguridad de la informacidn es esencial para la viabilidad y el éxito de
las organizaciones. A medida que la dependencia de los datos almacenados en sistemas
informaticos para la toma de decisiones en empresas, entidades gubernamentales y
otros contextos organizacionales aumenta, surgen diversos desafios.

La informacién puede presentarse en multiples formatos, como impresos, electrénicos,
grabaciones de voz, correos de voz o correos electrénicos. Sin importar el formato,
método de entrega o almacenamiento, es crucial que esta informacion esté
debidamente protegida.

La seguridad de la informacion tiene la responsabilidad de proteger estos datos contra
amenazas, garantizando asi la continuidad del negocio, reduciendo riesgos y
maximizando el retorno de la inversion. Afortunadamente, las organizaciones son cada
vez mas conscientes del valor y la vulnerabilidad de sus activos en términos de




seguridad. En la actualidad, asegurar la informacion es vital para mantener la
competitividad, la eficiencia, el cumplimiento de las normativas legales y una adecuada
gestidn del mercado en los sectores publico y privado.

5. Justificacion

En 2022, EPMSA enfrentd un incidente significativo que resulté en la pérdida de datos
financieros, imagenes e informacién, asi como en la necesidad de realizar una
reprocesamiento constante de datos. Este evento subraya la importancia critica de la
informacién como un activo valioso para la empresa, lo que requiere la implementacién
de medidas estrictas para garantizar que los datos sean fiables, completos y actualizados
de manera continua.

Para proteger este valioso activo, es fundamental salvaguardar los sistemas
informaticos, los datos y la infraestructura frente a una amplia gama de amenazas, que
incluyen fraude, sabotaje, espionaje industrial, chantaje, invasién de la privacidad,
accesos no autorizados, ciberataques, interrupciones operativas, accidentes y desastres
naturales. La proteccion integral de la informacién es clave para evitar dafios a la
seguridad, la reputacién y la operacion de la empresa.

6. Marco Juridico

6.1. Ley de Proteccidn de Datos Personales

La proteccidon de datos personales (LOPDP) en Ecuador se reconoce desde 2008 a través
de la Constitucion de la Republica del Ecuador. Este derecho fundamental se ha
fortalecido y regulado mas especificamente con la promulgacion de la Ley Organica de
Proteccién de Datos Personales (LOPDP), publicada el 26 de mayo de 2021.

La LOPDP establece un marco legal detallado para la proteccién de datos personales,
aplicable tanto a organizaciones privadas como a entidades e instituciones del sector
publico. Esta ley regula de manera exhaustiva cdmo se deben manejar, procesar y
proteger los datos personales, asegurando que tanto el sector publico como el privado
cumplan con las obligaciones establecidas para salvaguardar la privacidad y los derechos
de los individuos.

6.2. Ley Orgdnica para la transformacién digital y audiovisual

La Ley Orgdnica para la Transformacion Digital y Audiovisual de Ecuador, aprobada el 13
de diciembre de 2023, tiene como objetivo principal modernizar el sector digital y
audiovisual del pais.

Esta legislacién establece un marco normativo que promueve la inversion en tecnologia,
favorece la produccién audiovisual nacional y regula el entorno digital. A través de la
mejora de la infraestructura tecnoldgica, se busca impulsar la innovacién y fortalecer el
desarrollo de nuevos contenidos y plataformas. Ademas, la ley garantiza la proteccién
de los derechos digitales, asegurando un entorno seguro y transparente para los
usuarios y los actores del sector.




6.3. Acuerdo Ministerial Nro. MINTEL-MINTEL-0003-2024

El Acuerdo Ministerial Nro. MINTEL-MINTEL-0003-2024, publicado el 27 de enero de
2024 en Ecuador, establece directrices para garantizar la proteccién de la informacién
en la implementacidn de redes 5G. Define requisitos de seguridad especificos que las
empresas deben cumplir para asegurar la confidencialidad, integridad y disponibilidad
de los datos transmitidos.

El acuerdo tiene como objetivo mitigar los riesgos relacionados con la seguridad de la
informacién, implementando medidas preventivas para enfrentar amenazas y
vulnerabilidades en las infraestructuras de telecomunicaciones.

6.4.  Organizacidn de Aviacion Civil (OACI), Anexo 17 “Seguridad de la Aviacién”

Normativa establecida por la Organizacion de Aviacién Civil (OACI) en el Anexo 17 “
Seguridad de la Aviacidon” Capitulo 4 Medidas Preventivas de Seguridad, numeral 4.9
Medidas relativas a las ciberamenazas, “[...] 4.9.1 Cada estado contratante se asegurard
de que los explotadores o entidades definidas en el programa nacional de seguridad de
la aviacidn civil u otra documentacion nacional pertinente identifiquen sus sistemas de
tecnologia de la informacion y las comunicaciones y datos criticos que se emplean para
los fines de la aviacidn civil, y en funcion de una evaluacion de riesgos elaboren y lleven
a la prdctica las medidas que correspondan para protegerlos de actos de interferencia
ilicita.[...]".

El numeral 4.9 del Capitulo 4 del Anexo 17 de la Organizacién de Aviacién Civil
Internacional (OACI), titulado "Medidas relativas a las ciberamenazas", se enfoca en la
proteccion de la aviacidn frente a amenazas cibernéticas.

Esta normativa establece que los Estados deben implementar medidas preventivas para
proteger sus sistemas de informacion y redes contra ataques cibernéticos. Las medidas
incluyen la evaluacién de riesgos cibernéticos, la implementacion de controles de
seguridad, la capacitacion del personal y la creacion de protocolos para la gestién de
incidentes cibernéticos. El objetivo es asegurar la integridad y la disponibilidad de los
sistemas criticos de aviacién para garantizar la seguridad operativa.

6.5. Esquema Gubernamental de Seguridad de la Informacion EGSI V3

El Esquema Gubernamental de Seguridad de la Informaciéon en Ecuador, vigente desde
el 6 de febrero de 2023, establece un marco normativo para la proteccién de la
informacién en el sector publico. Su objetivo es asegurar la confidencialidad, integridad
y disponibilidad de los datos en las instituciones gubernamentales.

El esquema define requisitos de seguridad, medidas preventivas y procedimientos para
gestionar riesgos, asi como para responder de manera efectiva a incidentes de
seguridad.




6.6. Normas Técnicas ISO/IEC 27000

Para el desarrollo de nuestras politicas de seguridad de la informacién, adoptamos los
estandares internacionales 1SO 27001/2022, I1SO 27002/2022 e ISO 27005/2022, los
cuales abordan de manera integral la gestidon de la seguridad de la informacidn.

e 1SO 27001/2022 establece los requisitos necesarios para crear, implementar y
mantener un sistema de gestion de seguridad de la informacién (SGSI), enfocado
en garantizar la confidencialidad, integridad y disponibilidad de los datos en
todas sus fases.

e ISO 27002/2022 proporciona directrices y mejores practicas para la
implementacion de controles especificos que respaldan la gestion y mitigacidon
de riesgos en la seguridad de la informacién, complementando de manera
efectiva a la ISO 27001.

e 1S0 27005/2022 se enfoca en la gestion de riesgos relacionados con la seguridad
de la informacion, proporcionando un enfoque sistematico para identificar,
evaluar y tratar dichos riesgos.

Estos estandares forman la base para garantizar que nuestras politicas de seguridad
sean robustas, efectivas y alineadas con las mejores practicas internacionales, lo que
nos permite proteger adecuadamente la informacién y mitigar los riesgos asociados.

6.7. Reglamento de Administracion de Talento Humano de la EPMSA

La norma administrativa tiene como objetivo regular el sistema de administracion del
talento humano dentro de la empresa, estableciendo los mecanismos para el ingreso,
ascenso, promocién, régimen disciplinario, vacaciones y remuneraciones de los
servidores publicos.

Esta norma estd orientada a fomentar el desarrollo profesional, técnico y personal de
los empleados, asegurando una gestion eficiente y alineada con los objetivos
institucionales. Su implementacién busca promover un entorno de trabajo que
favorezca el crecimiento continuo de los colaboradores, contribuyendo a la mejora del
desempeiio y a la sostenibilidad organizacional.

7. Politica de Seguridad de la Informacién

La informacién gestionada por EPMSA es muy importante para tomar decisiones sobre
mejoras operativas. Para asegurar su confidencialidad, integridad y accesibilidad, los
servidores encargados de la informacion deben seguir las directrices de este manual.

Basandose en la Norma ISO 27001:2022 se han establecido politicas de seguridad de la
informacién para EPMSA, las cuales son flexibles y pueden modificarse siempre que no
comprometan la seguridad. Los responsables de la seguridad de la informacién tienen
la autoridad para implementar o ajustar estas politicas, que detallan componentes
especificos y politicas adicionales que deben alinearse con las normas de control y las
politicas organizacionales de EPMSA.




7.1 Descripcion de la Politica

El objetivo de la politica de seguridad de la informacién es salvaguardar la integridad,
confidencialidad y disponibilidad de los datos criticos, minimizando riesgos y
garantizando un entorno seguro.

La Gerencia General de EPMSA reconoce la importancia de una gestion efectiva de la
informacién, comprometiéndose a implementar un sistema integral de gestion de
seguridad alineado con la misidn y vision de la organizacion.

Este sistema tiene como propdsito reducir los riesgos y mantener un nivel adecuado de
exposicién para proteger los activos institucionales y garantizar la seguridad de la
informacién. La politica aplica a todos los actores vinculados a la empresa, incluidos
funcionarios, terceros, proveedores y la ciudadania, asegurando el cumplimiento de los
estdndares para un manejo adecuado y seguro de la informacion.

7.2 Declaracién de los Objetivos de Seguridad de la Informacién

a. Fortalecimiento de la cultura de seguridad

Promover y mantener practicas de seguridad de la informacién a través de capacitacion
continua y la integracién de estas practicas en las actividades diarias para asegurar que
todos los miembros adopten medidas proactivas.

b. Identificacion de riesgos

Realizar una planificacién y evaluacién exhaustiva para anticipar y mitigar los riesgos de
seguridad mediante la implementacién de controles especificos, garantizando asi una
proteccion efectiva de la informacion.

c. Gestion de incidentes

Adoptar un enfoque integral para la gestién de incidentes de seguridad, que incluya
integracion de procesos, andlisis detallado de eventos y comunicacion efectiva sobre
debilidades para minimizar su impacto negativo y asegurar una respuesta eficiente.

8. Roles y Responsabilidades

La implementacién de las politicas de seguridad de la informacién es esencial para
EPMSA. Con el fin de garantizar su correcta aplicacién, se definen las siguientes
responsabilidades:

a. Gerencia General

La Gerencia General de EPMSA debe proporcionar apoyo y recursos necesarios para la

correcta implementacion de las politicas de seguridad de la informacion, asegurando su
integracién efectiva en todos los aspectos operativos de la organizacién.




b. Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informacién es responsable de revisar y actualizar las
politicas de seguridad de la informacidn de forma periddica. Esta revision tiene como
objetivo incorporar mejoras necesarias y adaptar las politicas a nuevos desafios o
cambios en el entorno operativo.

c¢. Oficial de Seguridad de la Informacion
El Oficial de Seguridad de la Informacién tiene la responsabilidad:

e Supervisar el cumplimiento de las politicas de seguridad dentro de la
organizacién, lo que incluye monitorear al personal para garantizar que sigan las
directrices establecidas.

e Brindar asistencia y resolver problemas relacionados con la seguridad cuando
sea necesario, asegurando que se mantenga un entorno seguro y conforme a las
normativas.

e Realizar verificaciones periddicas para asegurarse de que las politicas de
seguridad se implementen de manera efectiva.

e En coordinaciéon con Comunicacién Institucional de la EPMSA es responsable de
difundir la politica de Seguridad de la Informacién, asegurando que todos los
servidores de EPMSA reciban y comprendan la informacidn necesaria para
cumplir con las directrices y mantener altos estandares de seguridad.

d. Usuarios y Proveedores

La Politica de Seguridad de EPMSA aplica a servidores de la empresa, proveedores,
contratistas y usuarios externos. Los servidores deben conocer y reportar incidentes, los
proveedores y contratistas deben cumplir con las politicas a través de acuerdos
contractuales, y los usuarios externos deben adherirse a las politicas al interactuar con
los sistemas y datos. Todos deben seguir la politica para garantizar la proteccién de la
informacién y el cumplimiento de los estandares de seguridad en EPMSA.

9. Alcance y Usuarios

La Politica de Seguridad de la Informacion de EPMSA cubre todos los aspectos de
proteccion y manejo de informacién dentro de la organizacién, incluyendo:

a. Areasy Recursos

e Sistemas Informaticos: Hardware y software utilizados para procesar, almacenar
y transmitir informacion.

e Datos y Documentacion: Informacién en formatos digitales y fisicos.

e Infraestructura: Instalaciones fisicas y légicas como redes, servidores y sistemas
de almacenamiento.

e Procesos y Procedimientos: Gestion de incidentes, evaluacion de riesgos vy
procedimientos de respuesta.




b. Tipos de Informacion

e Informacidn Sensible: Datos criticos como informacidn financiera y secretos
comerciales.

e Informacién Confidencial: Informaciéon protegida para evitar accesos no
autorizados.

e Informacidn Publica: Datos que pueden ser divulgados sin comprometer la
seguridad, pero deben manejarse responsablemente.

¢. Usuarios de la Politica

e Servidores de EPMSA: Deben conocer, seguir la politica y reportar incidentes.

e Proveedores y Contratistas: Deben cumplir con las politicas de seguridad
mediante acuerdos contractuales.

e Usuarios Externos: Deben adherirse a las politicas al interactuar con los
sistemas y datos de la EPMSA.

Todos estos grupos deben seguir la politica para proteger la informacién y asegurar el
cumplimiento de los estandares de seguridad en EPMSA.

10. Comunicacion de la Politica

La comunicacion y difusién de la Politica de Seguridad de la Informacion a todos los
servidores de EPMSA la llevara a cabo la Unidad de Comunicacion Institucional de la
EPMSA mediante una combinacién de métodos y canales para asegurar que cada
servidor esté debidamente informado y capacitado. Los procedimientos especificos para
esta comunicacion son los siguientes:

e Talleres y Capacitacién

En coordinacion con Comunicacién Institucional de la EPMSA se organizardn talleres y
sesiones de induccion en la seguridad de la informacién para todos los servidores.

Estos eventos proporcionaran una explicacién detallada de la politica, su importancia, y
como se aplica en las actividades diarias. Estos talleres también ofreceradn la
oportunidad para resolver dudas y recibir capacitacion practica.

La Comunicacién se la realizara mediante:

a. Correo Electronico

Se enviaran comunicaciones formales a través del correo electrénico a todo el personal.
Estos mensajes incluirdn el documento completo de la politica, resimenes clave y

enlaces a recursos adicionales. Los correos electrdnicos serviran para asegurar que cada
empleado reciba la informacién directamente en su bandeja de entrada.




b. Volantes y Material Impreso

Se distribuiran volantes y otros materiales impresos en areas comunes de la oficina.
Estos documentos destacaran los aspectos mas importantes de la politica y estaran
disefiados para facilitar su consulta rapida.

c. Portal Web

La politica de seguridad de la informacion estara disponible en el portal web interno de
EPMSA. Se proporcionard acceso facil a través de un area dedicada en el portal, donde
los servidores podrdn consultar el documento completo y cualquier actualizacidn
relacionada.

d. Otros Medios

Se evaluardn y utilizardn otros canales de comunicacién seguin sea necesario, como
reuniones de equipo, boletines internos y presentaciones en eventos corporativos, para
reforzar la comprension y cumplimiento de la politica.

Todo el personal de EPMSA tiene la obligacién de conocer, aceptar y seguir las politicas
descritas en este documento. El incumplimiento de estas politicas se considerara un
incidente de seguridad, y dependiendo de la gravedad y las circunstancias del caso,
podra resultar en la implementacion de un procedimiento disciplinario interno para los
servidores afectados.

11. Excepciones y Sanciones

En ciertos casos especificos, la Politica de Seguridad de la Informaciéon de EPMSA puede
no ser aplicable. Las excepciones se definen a continuacién:

a. Excepciones en cumplimiento de la Politica de Sequridad de la Informacion
e Excepciones por Requerimientos Legales o Regulatorios

En situaciones donde leyes o regulaciones locales, nacionales o internacionales
requieran excepciones a las politicas establecidas para cumplir con requisitos legales
especificos, tales excepciones serdn aceptadas siempre y cuando se justifiquen
adecuadamente y se documente el cumplimiento con dichas leyes o regulaciones.

e Excepciones para Proyectos Especiales

En casos de proyectos especiales o iniciativas que requieran desviaciones temporales de
la politica para propdsitos especificos y previamente autorizados por la Gerencia
General o el Comité de Seguridad de la Informacion, se podran otorgar excepciones.
Estas deben ser documentadas y evaluadas para asegurar que no comprometan la
seguridad de la informacion.




e Excepciones por Limitaciones Técnicas

Si existen limitaciones técnicas que impiden la implementacion completa de ciertos
aspectos de la politica, se podrdn considerar excepciones. Estas limitaciones deben ser
justificadas y revisadas para garantizar que se implementen medidas compensatorias
adecuadas para mantener la seguridad.

e Excepciones para Usuarios Externos

En situaciones donde contratos con proveedores o socios externos estipulen
condiciones distintas a las politicas internas, las excepciones seran permitidas solo si
estan formalmente documentadas y aprobadas. Estas excepciones deben cumplir con
los requisitos de seguridad establecidos en los contratos.

b. Sanciones por Incumplimiento de la Politica de Sequridad de la Informacion

Las sanciones disciplinarias a cualquier violacién de la presente Politica de Seguridad de
la Informacion pueden resultar en la toma de las acciones disciplinarias
correspondientes de acuerdo con el reglamento de administracion de talento humano
de la EPMSA.

Es responsabilidad de todos los funcionarios notificar al responsable de Seguridad de la
Informacién cualquier evento o situacidon que pudiera suponer el incumplimiento de
alguna de las directrices definidas por la presente Politica.

e Acciones Correctivas

Las acciones correctivas incluyen la reparacion de incidencias, donde el responsable del
incumplimiento debera colaborar en la correccién de dafios, vulnerabilidades y la
implementacién de medidas correctivas. Ademas, se podrd requerir capacitacion
adicional para el personal involucrado, con el fin de garantizar una mejor comprensién
y adherencia a las politicas de seguridad.

e Sanciones Contractuales

En caso de incumplimiento por parte de proveedores o contratistas, se podran imponer
sanciones contractuales que incluyen la terminacion del contrato y reclamaciones por
dafos y perjuicios segun los términos acordados.

e Acciones Legales

En situaciones donde el incumplimiento resulte en dafios significativos o violaciones
graves, EPMSA se reserva el derecho de tomar acciones legales para proteger sus
intereses y recuperar cualquier pérdida.

La Politica de Seguridad de la Informacién de EPMSA establece directrices para la
gestion, proteccidn y uso adecuado de la informacién, asegurando su integridad,




disponibilidad y confidencialidad. Aplica a empleados, contratistas y colaboradores, y
clasifica la informacion en publica, interna y confidencial, con roles y permisos de acceso
definidos.

Se implementardn protocolos para proteger datos personales, se prohibird el uso no
autorizado de la informacién y se estableceran procedimientos para manejar incidentes
de seguridad. La politica se ajustard a la normativa vigente, se revisard periédicamente
y fomentara una cultura de seguridad y responsabilidad para proteger los intereses de
EPMSA y sus usuarios.

12. Documentos de Referencia
e Ley Organica de Proteccién de Datos Personales.
e Ley Organica para la Transformacion Digital y Audiovisual.
e Organizacién de Aviacion Civil (OACI), Anexo 17 “Seguridad de la Aviacion.”
e Acuerdo Ministerial Nro. MINTEL-MINTEL-0003-2024.
e Esquema Gubernamental de Seguridad de la Informacién.
e Normas Técnicas ISO/IEC 27000.
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